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1. Общие положения

1.1. Настоящая Политика Государственного бюджетного учреждения

«Севастопольский Автодор» (далее — ГБУ «Севастопольский Автодор»,

Учреждение) в отношении обработки персональных данных (далее - Политика)

разработана с целью исполнения требований п. 2 ч. 1 ст. 18.1 Федерального закона

от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Закон о персональных

данных), а также «Требований о защите информации, содержащейся в

государственных информационных системах, иных информационных системах

государственных органов, государственных унитарных предприятий,

государственных учреждений», утвержденных приказом ФСТЭК России от 11

апреля 2025 г. № 117, в целях обеспечения защиты прав и свобод человека и

гражданина при обработке его персональных данных, в том числе защиты прав на

неприкосновенность частной жизни, личную и семейную тайну.

1.2. Основные понятия, используемые в Политике:

1.2.1. Персональные данные - любая информация, относящаяся к прямо или

косвенно определенному или определяемому физическому лицу (субъекту

персональных данных);

1.2.2. Обработка персональных данных - любое действие (Операция) или

совокупность действий (Операций) с персональными данными, совершаемых с

использованием средств автоматизации или без их использования. Обработка

персональных данных включает в себя в том числе:

- сбор;

- запись;

- систематизацию;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передачу (распространение, предоставление, доступ);

- обезличивание;

- блокирование;

- удаление;

- уничтожение.

1.2.3. Автоматизированная обработка персональных данных - обработка

персональных данных с помощью средств вычислительной техники;

1.2.4. Распространение персональных данных - действия, направленные на

раскрытие персональных данных неопределенному кругу лиц;
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1.2.5. Предоставление персональных данных - действия, направленные на

раскрытие персональных данных определенному лицу или определенному кругу

лиц;

1.2.6. Блокирование персональных данных - временное прекращение

обработки персональных данных (за исключением случаев, если обработка

необходима для уточнения персональных данных);

1.2.7. Уничтожение персональных данных - действия, в результате которых

становится невозможным восстановить содержание персональных данных в

информационной системе персональных данных и (или) в результате которых

уничтожаются материальные носители персональных данных;

1.2.8. Обезличивание персональных данных - действия, в результате

которых становится невозможным без использования дополнительной информации

определить принадлежность персональных данных конкретному субъекту

персональных данных;

1.2.9. Оператор персональных данных (Оператор) - государственный

орган, муниципальный орган, юридическое или физическое лицо, самостоятельно

или совместно с другими лицами организующие и (или) осуществляющие

обработку персональных данных, а также определяющие цели обработки

персональных данных, состав персональных данных, подлежащих обработке,

действия (Операции), совершаемые с персональными данными.

1.3. Политика действует в отношении всех персональных данных, которые

обрабатывает ГБУ «Севастопольский Автодор» (далее - Оператор).

1.4. Оператор, получивший доступ к персональным данным, обязан

соблюдать конфиденциальность персональных данных - не раскрывать третьим

лицам и не распространять персональные данные без согласия субъекта

персональных данных, если иное не предусмотрено Законом о персональных

данных.

1.5. Субъект персональных данных имеет право на получение информации,

касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Оператором способы обработки персональных

данных;

4) наименование и место нахождения Оператора, сведения о лицах (за

исключением работников Оператора), которые имеют доступ к персональным

данным или которым могут быть раскрыты персональные данные на основании

договора с Оператором или на основании федерального закона;
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5) обрабатываемые персональные данные, относящиеся к соответствующему

субъекту персональных данных, источник их получения, если иной порядок

представления таких данных не предусмотрен Законом о персональных данных;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав,

предусмотренных Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной

передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица,

осуществляющего обработку персональных данных по поручению Оператора, если

обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Законом о персональных данных или

другими федеральными законами.

1.6. Субъект персональных данных вправе требовать от Оператора

уточнения его персональных данных, их блокирования или уничтожения в случае,

если персональные данные являются неполными, устаревшими, неточными,

незаконно полученными или не являются необходимыми для заявленной цели

обработки, а также принимать предусмотренные законом меры по защите своих

прав.

1.7. Субъект персональных данных имеет право на защиту своих прав и

законных интересов, в том числе на возмещение убытков и (или) компенсацию

морального вреда в судебном порядке.

1.8. Оператор персональных данных вправе:

- отстаивать свои интересы в суде;

- предоставлять персональные данные субъектов третьим лицам, если это

предусмотрено действующим законодательством (налоговые, правоохранительные

органы и др.);

- отказывать в предоставлении персональных данных в случаях,

предусмотренных законодательством;

- использовать персональные данные субъекта без его согласия в случаях,

предусмотренных законодательством.

1.9. При сборе персональных данных Оператор обязан предоставить

субъекту персональных данных по его просьбе информацию, предусмотренную

частью 7 статьи 14 Закона о персональных данных.

1.10. При сборе персональных данных, в том числе посредством

информационно-телекоммуникационной сети "Интернет", Оператор обязан

обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление,
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изменение), извлечение персональных данных граждан Российской Федерации с

использованием баз данных, находящихся на территории Российской Федерации,

за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Закона о

персональных данных.

1.11. Действие настоящей Политики распространяется на все отношения в

области обработки персональных данных, возникшие у Оператора как до, так и

после утверждения настоящей Политики.

1.12. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных

настоящая Политика публикуется в свободном доступе в информационно-

телекоммуникационной сети Интернет на сайте Оператора.

1.13. Положения Политики служат основой для разработки организационно-

распорядительных документов Оператора, регламентирующих процессы обработки

персональных данных, а также мер по обеспечению безопасности персональных

данных при их обработке Оператором.
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2. Цели обработки персональных данных

2.1. Обработка персональных данных ограничивается достижением

конкретных, заранее определенных и законных целей. Не допускается обработка

персональных данных, несовместимая с целями сбора персональных данных.

2.2. Цели обработки персональных данных происходят в том числе из анализа

правовых актов, регламентирующих деятельность Оператора, целей фактически

осуществляемой Оператором деятельности, а также деятельности, которая

предусмотрена учредительными документами Оператора, и бизнес-процессов

Оператора в конкретных информационных системах персональных данных (по

структурным подразделениям Оператора и их процедурам в отношении

определенных категорий субъектов персональных данных).

2.3. Содержание и объем обрабатываемых персональных данных

соответствуют заявленным целям обработки. Обрабатываемые персональные

данные не должны быть избыточными по отношению к заявленным целям их

обработки.

2.4. К целям обработки персональных данных Оператора относятся:

- заключение, исполнение и прекращение гражданско-правовых договоров;

- организация кадрового учета организации, обеспечение соблюдения законов,

заключение и исполнение обязательств по трудовым и гражданско-правовым

договорам;

- ведение кадрового делопроизводства, содействие работникам в

трудоустройстве, обучении и продвижении по службе, пользовании льготами;

- исполнение требований налогового законодательства по вопросам

исчисления и уплаты налога на доходы физических лиц, взносов во внебюджетные

фонды и страховых взносов во внебюджетные фонды, пенсионного

законодательства при формировании и передаче в Социальный фонд Российской

Федерации персонифицированных данных о каждом получателе доходов, которые

учитываются при начислении взносов на обязательное пенсионное страхование;

- заполнение первичной статистической документации в соответствии с

трудовым, налоговым законодательством и иными федеральными законами;

- обеспечение юридического сопровождения деятельности Учреждения;

- обеспечение обработки обращений граждан;

- организация эвакуации, транспортировки и хранения транспортных средств,

изъятых с улиц города Севастополя;

- исполнение административных функций по осуществлению уставной

деятельности.
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2.5. Обработка персональных данных допускается в следующих случаях:

- обработка персональных данных осуществляется с согласия субъекта

персональных данных на обработку его персональных данных;

- обработка персональных данных необходима для исполнения договора,

стороной которого либо выгодоприобретателем или поручителем по которому

является субъект персональных данных, а также для заключения договора по

инициативе субъекта персональных данных или договора, по которому субъект

персональных данных будет являться выгодоприобретателем или поручителем;

- обработка персональных данных осуществляется в соответствии с

законодательством о государственной социальной помощи, трудовым

законодательством, пенсионным законодательством Российской Федерации;

- обработка персональных данных необходима для достижения целей,

предусмотренных международным договором Российской Федерации или законом,

для осуществления и выполнения возложенных законодательством Российской

Федерации на Учреждение функций, полномочий и обязанностей;

- обработка персональных данных необходима для исполнения судебного

акта, акта другого органа или должностного лица, подлежащих исполнению в

соответствии с законодательством Российской Федерации об исполнительном

производстве

- обработка персональных данных необходима для осуществления прав и

законных интересов Оператора или третьих лиц, в том числе в случаях,

предусмотренных Федеральным законом "О защите прав и законных интересов

физических лиц при осуществлении деятельности по возврату просроченной

задолженности и о внесении изменений в Федеральный закон "О микрофинансовой

деятельности и микрофинансовых организациях", либо для достижения

общественно значимых целей при условии, что при этом не нарушаются права и

свободы субъекта персональных данных.
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3. Правовые основания обработки персональных данных

Правовым основанием обработки персональных данных являются:

- уставные документы Оператора;

- договоры, заключаемые между Оператором и субъектом персональных

данных;

- согласие на обработку персональных данных (в случаях, прямо не

предусмотренных законодательством Российской Федерации, но соответствующих

полномочиям Оператора)

- совокупность правовых актов, во исполнение которых и в соответствии с

которыми Оператор осуществляет обработку персональных данных:

 Конституция Российской Федерации;

 статьи 86-90 Трудового кодекса Российской Федерации,

 иные федеральные законы и принятые на их основе нормативные

правовые акты, регулирующие отношения, связанные с деятельностью Оператора.



10

4. Порядок и условия обработки персональных данных

4.1. Обработка персональных данных осуществляется с соблюдением

принципов и правил, предусмотренных Законом о персональных данных.

4.2. Обработка персональных данных Оператором ограничивается

достижением конкретных, заранее определенных и законных целей. Обработке

подлежат только персональные данные, которые отвечают целям их обработки.

Содержание и объем обрабатываемых персональных данных должны

соответствовать заявленным целям обработки.

4.3. Хранение персональных данных должно осуществляться в форме,

позволяющей однозначно определить субъекта персональных данных, по

продолжительности - не дольше, чем этого требуют цели обработки персональных

данных, если срок хранения персональных данных не установлен федеральным

законом, договором, стороной которого, выгодоприобретателем или поручителем

по которому является субъект персональных данных.

4.4. Обрабатываемые персональные данные подлежат уничтожению либо

обезличиванию по достижении целей обработки или в случае утраты

необходимости в достижении этих целей, если иное не предусмотрено

федеральным законом.

4.5. При осуществлении хранения персональных данных Оператор

персональных данных обязан использовать базы данных, находящиеся на

территории Российской Федерации, в соответствии с ч. 5 ст. 18 Закона о

персональных данных.

4.6. Персональные данные при их обработке, осуществляемой без

использования средств автоматизации, должны обособляться от иной информации,

в частности путем фиксации их на отдельных материальных носителях

персональных данных (далее - материальные носители), в специальных разделах

или на полях форм (бланков). При фиксации персональных данных на

материальных носителях не допускается фиксация на одном материальном

носителе персональных данных, цели обработки которых заведомо не совместимы.

Для обработки различных категорий персональных данных, осуществляемой без

использования средств автоматизации, для каждой категории персональных

данных должен использоваться отдельный материальный носитель.

4.7. Условием прекращения обработки персональных данных может

являться достижение целей обработки персональных данных, истечение срока

действия согласия или отзыв согласия субъекта персональных данных на обработку

его персональных данных, а также выявление неправомерной обработки

персональных данных.

4.8. Оператор вправе поручить обработку персональных данных другому

лицу на основании заключаемого с этим лицом договора, в том числе

государственного или муниципального контракта.
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4.9. Лицо, осуществляющее обработку персональных данных по поручению

Оператора, обязано соблюдать принципы и правила обработки персональных

данных, предусмотренные Законом о персональных данных.

4.10. Оператор вправе передавать персональные данные органам дознания и

следствия, иным уполномоченным органам по основаниям, предусмотренным

законодательством Российской Федерации.

4.11. Оператор и иные лица, получившие доступ к персональным данным,

обязаны не раскрывать третьим лицам и не распространять персональные данные

без согласия субъекта персональных данных, если иное не предусмотрено

федеральным законом.

4.12. Согласие на обработку персональных данных, разрешенных субъектом

персональных данных для распространения, оформляется отдельно от иных

согласий субъекта персональных данных на обработку его персональных данных.

Оператор обязан обеспечить субъекту персональных данных возможность

определить перечень персональных данных по каждой категории персональных

данных, указанной в согласии на обработку персональных данных, разрешенных

субъектом персональных данных для распространения.

4.13. Передача (распространение, предоставление, доступ) персональных

данных, разрешенных субъектом персональных данных для распространения,

должна быть прекращена в любое время по требованию субъекта персональных

данных. Данное требование должно включать в себя фамилию, имя, отчество (при

наличии), контактную информацию (номер телефона, адрес электронной почты или

почтовый адрес) субъекта персональных данных, а также перечень персональных

данных, обработка которых подлежит прекращению. Указанные в данном

требовании персональные данные могут обрабатываться только Оператором,

которому оно направлено.

4.14. Оператор обязан принимать меры, необходимые и достаточные для

обеспечения выполнения обязанностей, предусмотренных Законом о персональных

данных и принятыми в соответствии с ним нормативными правовыми актами.

Состав и перечень мер Оператор определяет самостоятельно.

4.15. Оператор при обработке персональных данных принимает

необходимые правовые, организационные и технические меры или обеспечивает их

принятие для защиты персональных данных от неправомерного или случайного

доступа к ним, уничтожения, изменения, блокирования, копирования,

предоставления, распространения персональных данных, а также от иных

неправомерных действий в отношении персональных данных.

4.16. Оператор обязан сообщить в порядке, предусмотренном статьей 14

Закона о персональных данных, субъекту персональных данных или его

представителю информацию о наличии персональных данных, относящихся к

соответствующему субъекту персональных данных, а также предоставить

возможность ознакомления с этими персональными данными при обращении
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субъекта персональных данных или его представителя либо в течение тридцати

дней с даты получения запроса субъекта персональных данных или его

представителя.

4.17. Оператор обязан предоставить безвозмездно субъекту персональных

данных или его представителю возможность ознакомления с персональными

данными, относящимися к этому субъекту персональных данных. В срок, не

превышающий семи рабочих дней со дня предоставления субъектом персональных

данных или его представителем сведений, подтверждающих, что персональные

данные являются неполными, неточными или неактуальными, Оператор обязан

внести в них необходимые изменения. В срок, не превышающий семи рабочих дней

со дня представления субъектом персональных данных или его представителем

сведений, подтверждающих, что такие персональные данные являются незаконно

полученными или не являются необходимыми для заявленной цели обработки,

Оператор обязан уничтожить такие персональные данные. Оператор обязан

уведомить субъекта персональных данных или его представителя о внесенных

изменениях и предпринятых мерах и принять разумные меры для уведомления

третьих лиц, которым персональные данные этого субъекта были переданы.

4.18. В случае подтверждения факта неточности персональных данных

Оператор на основании сведений, представленных субъектом персональных

данных или его представителем либо уполномоченным органом по защите прав

субъектов персональных данных, или иных необходимых документов обязан

уточнить персональные данные либо обеспечить их уточнение (если обработка

персональных данных осуществляется другим лицом, действующим по поручению

Оператора) в течение семи рабочих дней со дня представления таких сведений и

снять блокирование персональных данных.

4.19. Оператор обязан прекратить обработку персональных данных или

обеспечить прекращение обработки персональных данных лицом, действующим по

поручению Оператора:

- в случае выявления неправомерной обработки персональных данных,

осуществляемой Оператором или лицом, действующим по поручению Оператора, в

срок, не превышающий трех рабочих дней с даты этого выявления;

- в случае отзыва субъектом персональных данных согласия на

обработку его персональных данных;

- в случае достижения цели обработки персональных данных и

уничтожить персональные данные или обеспечить их уничтожение (если обработка

персональных данных осуществляется другим лицом, действующим по поручению

Оператора) в срок, не превышающий тридцати дней с даты достижения цели

обработки персональных данных. В случае отсутствия возможности уничтожения

персональных данных в течение указанного срока Оператор осуществляет

блокирование таких персональных данных или обеспечивает их блокирование

(если обработка персональных данных осуществляется другим лицом,
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действующим по поручению Оператора) и обеспечивает уничтожение

персональных данных в срок не более чем шесть месяцев, если иной срок не

установлен федеральными законами.
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5. Категории субъектов персональных данных и перечень персональных

данных, обрабатываемых Оператором в каждой категории

5.1. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются в связи с реализацией трудовых отношений, относятся

работники Оператора, бывшие работники, кандидаты на замещение вакантных

должностей, а также близкие родственники работников.

Перечень персональных данных, обрабатываемых Оператором, в связи с

реализацией трудовых отношений в соответствии с приведенными выше

категориями:

1. Близкие родственники работников:

– ФИО;

– год рождения;

– степень родства.

2. Уволенные работники:

– сведения об инвалидности;

– сведения о беременности;

– данные справке об инвалидности;

– ФИО;

– дата рождения;

– данные документа, удостоверяющего личность;

– наименование органа, выдавшего документ, удостоверяющий личность;

– код подразделения органа, выдавшего документ, удостоверяющий

личность;

– дата выдачи документа, удостоверяющего личность;

– адрес электронной почты;

– контактные телефоны;

– данные трудовой книжки;

– реквизиты трудовой книжки;

– сведения об увольнении;

– основание прекращения трудового договора (увольнения);

– дата увольнения.

3. Физические лица, являющиеся кандидатами на трудоустройство:

– ФИО;

– дата рождения;

– место работы;

– гражданство;

– фотография;

– сведения о владении иностранными языками;

– сведения об образовании;
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– наименование образовательного, научного учреждения;

– наименование и реквизиты документа об образовании;

– год окончания образовательного, научного учреждения;

– квалификация по документу об образовании;

– направление подготовки или специальность по документу об

образовании;

– сведения о послевузовском профессиональном образовании;

– стаж работы;

– адрес электронной почты;

– контактные телефоны;

– сведения о профессиональной переподготовке;

– данные документа, удостоверяющего личность;

– наименование органа, выдавшего документ, удостоверяющий личность;

– код подразделения органа, выдавшего документ, удостоверяющий

личность;

– дата выдачи документа, удостоверяющего личность.

4. Работники:

– данные справки об инвалидности;

– сведения об инвалидности;

– сведения о постановке на учет в ранние сроки беременности

– ФИО;

– дата рождения;

– структурное подразделение;

– место работы;

– место рождения;

– гражданство;

– табельный номер;

– ИНН;

– СНИЛС;

– характер, вид работы;

– реквизиты трудового договора;

– сведения о владении иностранными языками;

– сведения об образовании;

– наименование образовательного, научного учреждения;

– наименование и реквизиты документа об образовании;

– год окончания образовательного, научного учреждения;

– квалификация по документу об образовании;

– направление подготовки или специальность по документу об

образовании;

– сведения о послевузовском профессиональном образовании;

– профессия;
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– состояние в браке;

– сведения о детях;

– сведения о близких родственниках;

– данные документа, удостоверяющего личность;

– наименование органа, выдавшего документ, удостоверяющий личность;

– код подразделения органа, выдавшего документ, удостоверяющий

личность;

– дата выдачи документа, удостоверяющего личность;

– должность;

– стаж работы;

– адрес регистраций;

– сведения о составе семьи;

– семейное положение;

– адрес проживания;

– дата регистрации по месту жительства;

– контактные телефоны;

– сведения о воинском учёте;

– сведения о приёме на работу и переводах на другую работу;

– сведения об аттестации;

– сведения о повышении квалификации;

– сведения о профессиональной переподготовке;

– сведения о наградах (поощрениях), почётных званиях;

– данные об отпусках;

– сведения о социальных льготах, на которые работник имеет право в

соответствии с законодательством;

– дополнительные сведения, которые субъект персональных данных

пожелал сообщить о себе;

– сведения об увольнении;

– основание прекращения трудового договора (увольнения);

– дата увольнения;

– иные сведения, необходимые в целях ведения бухгалтерского и

кадрового учёта;

– иные сведения, необходимые в соответствии с Трудовым кодексом РФ.

5.2. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются в связи с ведением бухгалтерского учета, относятся

работники Оператора, бывшие работники, физические лица, с которыми заключён

договор гражданско - правового характера, представители контрагентов

(покупателей, поставщиков), участники закупок, а также близкие родственники

работников.
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Перечень персональных данных, обрабатываемых Оператором, в связи с

ведением бухгалтерского учета, в соответствии с приведенными выше категориями:

1. Близкие родственники работников:

– ФИО;

– дата рождения;

– степень родства;

2. Уволенные работники:

– ФИО;

– дата рождения;

– ИНН;

– СНИЛС;

– данные документа, удостоверяющего личность;

– код подразделения органа, выдавшего документ, удостоверяющий

личность;

– дата выдачи документа, удостоверяющего личность;

– адрес электронной почты;

– контактные телефоны;

– данные трудовой книжки;

– сведения об увольнении;

– основание прекращения трудового договора (увольнения);

– дата увольнения;

– сведения о налогах;

– сведения о страховых взносах;

– сведения о вычетах;

– сведения о начислениях;

– сведения о среднем заработке;

– сведения, необходимые для исполнения возложенных функций,

полномочий и обязанностей;

– иные сведения, необходимые в целях ведения бухгалтерского учета;

– иные сведения, необходимые в соответствии с Трудовым кодексом

Российской Федерации;

– иные сведения, необходимые в целях осуществления уставной

деятельности.

3. Физические лица, с которыми заключен договор гражданско-правового

характера:

 ФИО;

 дата рождения;

 реквизиты банковского счета;
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 ИНН;

 СНИЛС;

 реквизиты договора гражданско-правового характера;

 данные документа, удостоверяющего личность;

 код подразделения органа, выдавшего документ, удостоверяющий

личность;

 дата выдачи документа, удостоверяющего личность;

 адрес регистрации;

 адрес электронной почты;

 контактные телефоны;

 сведения о налогах;

 сведения о страховых взносах;

 сведения о вычетах;

 сведения о начислениях;

 сведения о выплатах;

 иные сведения, необходимые в целях оформления договорных

отношений в соответствии с законодательством Российской Федерации;

 иные сведения, необходимые в целях осуществления уставной

деятельности.

4. Представители контрагентов (покупателей, поставщиков), участники

закупок:

 ФИО;

 данные документа, удостоверяющего личность;

 код подразделения органа, выдавшего документ, удостоверяющий

личность;

 дата выдачи документа, удостоверяющего личность;

 адрес электронной почты;

 контактные телефоны;

 иные сведения, необходимые в целях оформления договорных

отношений в соответствии с законодательством Российской Федерации;

 иные сведения, необходимые в целях осуществления уставной

деятельности.

5. Работники:

 ФИО;

 дата рождения;

 структурное подразделение;

 реквизиты банковского счета;

 табельный номер;
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 ИНН;

 СНИЛС;

 реквизиты договора гражданско-правового характера;

 сведения о детях;

 сведения о близких родственниках;

 данные документа, удостоверяющего личность;

 должность;

 стаж работы;

 контактные телефоны;

 номер счета;

 сумма;

 размер оклада;

 размер надбавки;

 сведения о наградах (поощрениях);

 данные об отпусках;

 период нетрудоспособности;

 сведения, указанные в исполнительных листах;

 сведения об увольнении;

 основание прекращения трудового договора (увольнения);

 дата увольнения;

 сведения о налогах;

 сведения о страховых взносах;

 сведения о вычетах;

 сведения о начислениях;

 сведения о среднем заработке;

 сумма налога;

 иные сведения, необходимые в целях ведения бухгалтерского учета;

 иные сведения, необходимые в целях оформления договорных

отношений в соответствии с законодательством Российской Федерации;

 иные сведения, необходимые в целях осуществления уставной

деятельности.

2.3. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются в процессе юридического обеспечения деятельности

Учреждения, относятся граждане, персональные данные которых необходимы для

выполнения возложенных законодательством Российской Федерации функций,

полномочий и обязанностей.

Перечень персональных данных, обрабатываемых Оператором, в процессе

юридического обеспечения деятельности Учреждения:
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 – ФИО;

 – адрес;

 – контактные телефоны (или иной вид связи);

 – данные документа, удостоверяющего личность;

 – наименование органа, выдавшего документ, удостоверяющий

личность;

 – дата выдачи документа, удостоверяющего личность;

 – сведения, необходимые для исполнения возложенных функций,

полномочий и обязанностей;

 – иные сведения, предусмотренные требованиями федеральных законов,

определяющих случаи и особенности обработки персональных данных;

 – иные сведения, предусмотренные условиями договора и

требованиями федеральных законов, определяющих случаи и особенности

обработки персональных данных;

 – иные сведения, необходимые в целях ведения бухгалтерского и

кадрового учёта;

 – иные сведения, необходимые в соответствии с Трудовым кодексом

Российской Федерации;

 – иные сведения, необходимые в целях оформления договорных

отношений в соответствии с законодательством Российской Федерации;

 – иные сведения, необходимые в целях осуществления уставной

деятельности.

2.4. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются в связи с исполнением требований Федерального закона

"О порядке рассмотрения обращений граждан Российской Федерации" от

02.05.2006 № 59-ФЗ, относятся граждане, персональные данные которых

необходимы для рассмотрения и обработки обращений граждан.

Перечень персональных данных, обрабатываемых Оператором, в процессе

рассмотрения и обработки обращений граждан:

 ФИО;

 адрес;

 контактные телефоны (или иной вид связи);

 данные документа, удостоверяющего личность;

 наименование органа, выдавшего документ, удостоверяющий личность;

 дата выдачи документа, удостоверяющего личность.

2.5. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются в связи с исполнением возложенных законодательством

Российской Федерации на Учреждение функций, полномочий и обязанностей,

относятся граждане, персональные данные которых обрабатываются в связи с
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эвакуацией, транспортировкой и хранением эксплуатируемых ими транспортных

средств.

Перечень персональных данных граждан, обрабатываемых Оператором, в

связи с эвакуацией, транспортировкой и хранением эксплуатируемых ими

транспортных средств:

 ФИО;

 данные документа, удостоверяющего личность;

 наименование органа, выдавшего документ, удостоверяющий личность;

 код подразделения органа, выдавшего документ, удостоверяющий

личность;

 дата выдачи документа, удостоверяющего личность.

2.6. К категориям субъектов персональных данных, чьи персональные

данные обрабатываются с целью осуществления Учреждением административной

деятельности по исполнению функций, полномочий и обязанностей, определенных

в Уставе ГБУ «Севастопольский Автодор», относят работников Учреждения.

Перечень персональных данных граждан, обрабатываемых Оператором с

целью осуществления Учреждением уставной деятельности:

 ФИО;

 сведения, необходимые для исполнения возложенных функций,

полномочий и обязанностей;

 иные сведения, необходимые в целях ведения бухгалтерского и

кадрового учета;

 иные сведения, необходимые в соответствии с Трудовым кодексом

Российской Федерации;

 иные сведения, необходимые в целях осуществления уставной

деятельности.



22

6. Перечень подлежащих защите информационных систем Оператора, в

которых ведется обработка персональных данных

6.1. Информационная система персональных данных «Кадровый учет»;

6.2. Информационная система персональных данных «Бухгалтерский учет»;

6.3. Информационная система персональных данных «Юридическое

обеспечение»;

6.4. Информационная система персональных данных «Обращения граждан»;

6.5. Информационная система персональных данных «Эвакуация»;

6.6. Информационная система персональных данных «Административная

деятельность».
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7. Перечень компонентов информационно – телекоммуникационной

инфраструктуры, подлежащей защите

В Учреждении информационные системы, перечисленные в разделе 3,

функционируют на базе следующих компонентов информационно –

телекоммуникационной инфраструктуры, подлежащих защите, с целью

обеспечения целостности, конфиденциальности и доступности информации:

 серверное оборудование;

 системы хранения информации;

 коммутационное оборудование;

 носители информации;

 автоматизированные рабочие места пользователей;

 системное и прикладное программное обеспечение;

 системы обеспечения безопасности.
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8. Цель и задачи защиты информации

Цель защиты информации — обеспечение защиты персональных данных

работников, членов их семей, партнеров и граждан, обратившихся в Учреждение с

запросами, от внутренних и внешних угроз, а именно от несанкционированного

копирования, искажения, уничтожения, блокирования и другого незаконного

вмешательства, а также обеспечение стабильной работы информационно

телекоммуникационной инфраструктуры Учреждения.

Цель достигается посредством обеспечения и постоянного поддержания

свойств информации и системы её обработки: доступности для

зарегистрированных пользователей, сохранения в тайне определённой части

информации, целостности и достоверности информации.

Задачи защиты информации:

 Обеспечение защиты конфиденциальной информации.

 Предотвращение инцидентов и снижение рисков утраты свойств

конфиденциальности, целостности и доступности у информации, подлежащей

защите.

 Обеспечение соответствия законодательству и нормативным актам.

 Обеспечение разграничения доступа зарегистрированных

пользователей к аппаратным, программным и информационным ресурсам.

 Регистрация действия пользователей.

 Контроль целостности среды исполнения программ.

 Обеспечение аутентификации и идентификации пользователей,

участвующих в информационном обмене.

 Своевременное выявление источников угроз безопасности информации,

причин и условий, способствующих нанесению ущерба заинтересованным

субъектам информационных отношений.

 Создание службы мониторинга и реагирования на угрозы безопасности

информации и предотвращения возможных негативных последствий.

 Создание условий для минимизации ущерба, наносимого

неправомерными действиями, и устранения последствий нарушения

информационной безопасности.
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9. Принципы защиты информации

Обеспечение безопасности персональных данных в Учреждении базируется

на трёх основных принципах: обеспечении конфиденциальности, целостности и

доступности обрабатываемых персональных данных на всех этапах их

существования – от создания до уничтожения, в случае отсутствия необходимости

в их дальнейшем использовании. Эти принципы являются основой для разработки

защитных систем и формируют базу для различных технических и процессуальных

мер по обеспечению безопасности информации.

9.1. Конфиденциальность

Принцип конфиденциальности, реализуемый в Учреждении, означает, что

доступ к персональным данным предоставляется только тем работникам, кому он

необходим при реализации своих должностных обязанностей.

Конфиденциальность информации в Учреждении обеспечивается в том числе:

 шифрованием — использованием различных, сертифицированных в

Российской Федерации, алгоритмов шифрования для критически важных данных.

 управлением правами доступа — реализацией принципа

предоставления пользователям минимально необходимых для исполнения своих

должностных обязанностей прав, использованием многофакторной

аутентификации.

 защитой от социальной инженерии — проведением регулярных

тренингов для сотрудников, симуляция фишинговых атак с анализом результатов.

9.2. Целостность

Принцип целостности, реализуемый в Учреждении, означает, что

обрабатываемая информация должна оставаться неизменной, точной и полной с

момента её создания или поступления, если нет веской причины для правок.

Целостность информации в Учреждении обеспечивается в том числе:

 использованием криптографических методов — применением

электронной подписи для юридически значимых документов, использованием хеш-

функций для контроля целостности файлов.

 контролем версий и изменений — внедрением систем контроля версий

документов, аудитом всех изменений в критических массивах данных.

 резервным копированием критических массивов данных.
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9.3. Доступность

Принцип доступности, реализуемый в Учреждении, означает, что

информация должна быть доступна всегда, когда она нужна.

Доступность информации в Учреждении обеспечивается в том числе:

 отказоустойчивой архитектурой — разработкой систем с

дублированием критических компонентов, внедрением балансировщиков нагрузки

для распределения запросов.

 защитой от DDoS-атак — использованием специализированных

сервисов, внедрением систем раннего обнаружения аномального трафика,

наличием резервных каналов связи с автоматическим переключением.

 планированием непрерывности бизнес-процессов — разработкой плана

аварийного восстановления с указанием конкретных временных рамок, регулярное

тестирование сценариев восстановления.
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10. Перечень объектов защиты

В Учреждении защите подлежат следующие объекты, образующие

информационно-телекоммуникационную инфраструктуру:

Программные:

 Системное и прикладное программное обеспечение;

 Программное обеспечение средств защиты информации

Программно-аппаратные средства:

 серверное оборудование;

 системы хранения информации;

 коммутационное оборудование;

 носители информации;

 автоматизированные рабочие места пользователей;

 встроенное программное обеспечение технических средств;

 системы обеспечения безопасности.

Информационные системы:

 Информационная система персональных данных «Кадровый учет»;

 Информационная система персональных данных «Бухгалтерский учет»;

 Информационная система персональных данных «Юридическое

обеспечение»;

 Информационная система персональных данных «Обращения граждан»;

 Информационная система персональных данных «Эвакуация»;

 Информационная система персональных данных «Административная

деятельность».

Сети и подсети:

 локальная вычислительная сеть «Автодор»;

 локальная вычислительная сеть «Эвакуация»;

 локальная вычислительная сеть «АБЗ»;

 локальная вычислительная сеть «5 км».
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11. Категории лиц, участвующих в защите информации, их обязанности

(функции) и полномочия.

В Учреждении защиту информации обеспечивают следующие категории лиц:

1. Специалисты по защите информации (работники сектора

информационной безопасности). Их обязанности и полномочия по проведению

мероприятий и принятию мер по защите информации определены в положении о

секторе информационной безопасности, соответствующих должностных

обязанностях и содержат:

 выявление угроз безопасности информации;

 обнаружение и предотвращение вторжений;

 проведение контроля уровня защищённости информации,

содержащейся в информационных системах;

 мониторинг информационной безопасности информационных систем;

 выявление уязвимостей;

 контроль настроек и конфигураций информационных систем.

Состав обязанностей (функций) и полномочий специалистов по защите

информации должен быть достаточен для проведения мероприятий и принятия мер

по защите информации.

2. Работники Учреждения, использующие информационные активы

(работники, установленным образом допущенные к обработке персональных

данных). Обязанности лиц данной категории по защите информации также

закреплены в соответствующих должностных обязанностях. Они принимают

участие в проведении мероприятий и принятии мер по защите информации в

объёме, установленном оператором (обладателем информации) во внутренних

стандартах и регламентах по защите информации.

3. Работники Учреждения, обеспечивающие эксплуатацию

информационных активов (работники, которым установленным образом

разрешены действия по внесению изменений в базовую конфигурацию

информационных систем и систем защиты персональных данных). Они должны

проводить мероприятия и принимать меры по защите информации в ходе

сопровождения, обслуживания информационных систем, поставки комплектующих

и иных видов работ по эксплуатации информационных систем Учреждения.



29

12. Состав организационной системы управления деятельностью по защите

информации и схему взаимодействия ее элементов

12.1. Система управления

Организационная система управления деятельностью по защите информации

включает элементы, которые обеспечивают организацию мероприятий по защите

информации и координацию действий подразделений, участвующих в этой

деятельности.

В состав системы управления деятельностью по защите информации входят:

 Руководитель Учреждения или иное ответственное лицо, им

назначенное. Возглавляет систему защиты информации.

 Структурное подразделение или специалисты по защите информации

(сектор информационной безопасности). Функции и полномочия сектора

информационной безопасности определены в соответствующем положении о нём.

Обязанности работников сектора информационной безопасности по проведению

мероприятий и принятию мер по защите информации установлены в их

должностных обязанностях.

 Работники Учреждения, установленным образом допущенные к

обработке персональных данных, использующие информационные системы.

Участвуют в проведении мероприятий и принятии мер по защите информации в

объёме, установленном оператором во внутренних стандартах и регламентах.

 Работники Учреждения, обеспечивающие эксплуатацию

информационных систем. Проводят мероприятия и принимают меры по защите

информации в ходе сопровождения, обслуживания информационных систем,

поставки комплектующих и иных видов работ по эксплуатации систем.

 Специализированные организации - лицензиаты — могут привлекаться

для проведения мероприятий и принятия мер по защите информации, если у них

есть лицензия на деятельность по технической защите конфиденциальной

информации. Состав проводимых специализированными организациями

мероприятий и принимаемых ими мер по защите информации определяется

оператором.

В Учреждении должны быть разработаны и утверждены внутренние

стандарты по защите информации, устанавливающие требования к реализации мер

по защите информации применительно к особенностям деятельности оператора и

функционирования информационных систем, и внутренние регламенты по защите

информации, содержащие порядок проведения мероприятий или описание

реализуемых процессов по защите информации.
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12.2. Схема взаимодействия

Алгоритм взаимодействия элементов организационной системы управления

деятельностью по защите информации:

 Разработка и планирование мероприятий и мер по защите информации.

При планировании определяются события в информационных системах,

наступление которых может привести к нарушению целей защиты информации,

информационные системы, программные, программно-аппаратные средства,

несанкционированный доступ к которым и (или) воздействие на которые могут

привести к нарушению целей защиты информации. Выявляются и оцениваются

угрозы безопасности информации, реализация (возникновение) которых может

привести к нарушению целей защиты информации. Определяются состав и сроки

проведения мероприятий и принятия мер по защите информации, оцениваются

необходимые для этого ресурсы.

 Взаимодействие сектора информационной безопасности с

подразделениями, использующими информационные системы, и подразделениями,

обеспечивающими эксплуатацию информационных систем, заключающееся в том,

что сектор информационной безопасности обеспечивает защиту информации, а

подразделения, использующие информационные системы, участвуют в проведении

мероприятий и принятии мер по защите информации.

 Привлечение специализированных организаций — работники

структурного подразделения (специалисты) по защите информации привлекаются к

приёмке результатов работ и услуг, выполняемых специализированными

организациями.

Управление деятельностью по защите информации должно осуществляться в

рамках функционирующей организационной системы управления (рисунок 1),

возглавляемой руководителем Учреждения или иным ответственным лицом, им

назначенным.
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Рисунок 1 Схема, отображающая систему управления деятельностью по защите

информации в Учреждении
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13. Ответственность работников за нарушение требований о защите

информации и установленных ГБУ «Севастопольский Автодор» правил

обработки информации

Работники Учреждения, допустившие нарушения требований о защите

информации, установленных Федеральным законодательством РФ и внутренними

нормативными правовыми актами Учреждения несут дисциплинарную,

гражданско-правовую, административную или уголовную ответственность в

соответствии с законодательством Российской Федерации.


